
フィッシング詐欺
phishing

本物そっくりの偽サイトへ誘導
情報を盗み取る

(1) 偽サイトを⽤意

問題がおきました !
⾄急⼿続き下さい。

http://www..../...

(2) 偽メール送信

(3) クリック

(4) 偽サイトを表⽰

(5) 情報を送信

フィッシング詐欺

メール

パスワード

送 信

ターゲットブランド

Apple を騙ったフィッシング
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偽メール

偽サイト

apple- … -icloud.security-policy-alert.com

appleid.apple.com

apple_support@0910.nu

正規サイト



LINE を騙ったフィッシング

事例2

事例2
偽サイト 正規サイト

www.lineiu.cn
www.linexe.cn
www.linejb.cn
www.linert.cn
www.linedz.cn
www.linexs.cn
www.linefv.cn
www.lineze.cn

www.linega.me
www.linege.me
www.linein.me
www.lineli.me
www.linelinee.me
www.linelinei.me
www.linline.me
www.linlineline.me

確認されたもののごく⼀例 事例2



佐川急便を騙ったフィッシング

事例3

事例3

偽サイト 正規サイト

sagawa-e.com
sagawa-expr.com
sagawa-nb.com
sagawa-nc.com
sagaawa-exp.com
sagawaa-exp.com
sagawwa-exp.com
ssagawa-exp.com
……

確認されたもののごく⼀例
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事例3



事例3

端末に保存されてる
情報を盗み出すための
アプリをインストール
させようとするもの


